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1. OBJETIVO

1.1 Finalidade da Politica

Esta Politica de Protecdo de Dados Pessoais (PPDP) tem por finalidade estabelecer
principios, diretrizes, responsabilidades e requisitos minimos para o tratamento de dados
pessoais pela Brphonia, assegurando protecao adequada aos dados e conformidade com a
Lei Geral de Protecao de Dados Pessoais (Lei n°® 13.709/2018 — LGPD) e demais normas
aplicaveis.

1.2 Alinhamento com os Objetivos Estratégicos do Negécio

A PPDP esta alinhada aos objetivos estratégicos e a governanga corporativa da Brphonia,
contribuindo para:

e a confianga de clientes, colaboradores, fornecedores, parceiros e reguladores;

e a continuidade, disponibilidade e confiabilidade dos servigos de telecomunicacbes e
conectividade;

e a mitigacao de riscos legais, regulatérios, financeiros e reputacionais decorrentes do
tratamento de dados pessoais.
1.3 Dados Pessoais como Ativo Estratégico

A Brphonia reconhece que os dados pessoais sob sua responsabilidade constituem ativos
estratégicos, devendo ser:

e protegidos contra acesso nao autorizado, uso indevido, alteracéo, perda, destrui¢éo
ou divulgacgao indevida;

e tratados de forma ética, transparente, segura e proporcional as finalidades para as
quais foram coletados.
1.4 Estrutura e Hierarquia dos Documentos
Esta PPDP é um documento de nivel estratégico, que se desdobra em:
e Normas Corporativas de Privacidade e Protecdo de Dados;
e Procedimentos Operacionais Padrao (POPs);

e Documentos publicos complementares, como Avisos/Notas de Privacidade e Politica
de Cookies;

e Tabela de Retencdo de Dados Pessoais.



Em caso de conflito entre documentos internos, aplica-se o seguinte:

1. Prevalecem sempre as leis e regulamentos aplicaveis (LGPD, Marco Civil da
Internet, normas setoriais etc.).

2. Entre a Politica de Seguranga da Informacéao e Ciberseguranca (PSl), esta PPDP e
demais normas internas, prevalecera a norma que garantir maior prote¢ao aos
direitos dos titulares de dados pessoais, em consonancia com os principios da
LGPD.

3. Normas, POPs, Tabela de Retencao, Politica de Cookies, Avisos de Privacidade e
demais documentos correlatos devem ser interpretados de forma compativel com

esta PPDP e com a legislac&o vigente, ndo podendo reduzir o nivel de protecédo aqui
estabelecido.

1.5 Identificagao do Controlador e do Encarregado (DPO)
Para fins desta Politica:
e Controlador
o Razéo social: Brphonia Provedor IP LTDA
o CNPJ: 10.431.131.0001/87
o Enderecgo: Av. Santa Cruz, 572, Centro, Santa Rosa - RS
e Encarregado pelo Tratamento de Dados Pessoais (DPO)
o Nome: Fernando Krein Pinheiro
o E-mail institucional para contato: dpo.privacidade@brphonia.com.br
o Canal eletrbnico adicional: https://politicas.brphonia.com.br
A identidade e os canais de contato do Encarregado da Brphonia s&o divulgados
publicamente, em atendimento ao art. 41, §1° da LGPD, por meio de:
e pagina de Privacidade/Protecao de Dados no site institucional;

e Avisos/Notas de Privacidade de clientes, colaboradores, candidatos e demais
titulares;

e outras comunicagdes oficiais, conforme necessario.




2. ESCOPO E ABRANGENCIA

2.1 Abrangéncia Organizacional

Esta Politica aplica-se a todas as unidades organizacionais, areas de negécio, subsidiarias,
filiais, controladas e demais estruturas sob responsabilidade da Brphonia, no territério
nacional ou no exterior, sempre que houver tratamento de dados pessoais.

2.2 Aplicabilidade a Colaboradores, Terceiros e Parceiros

A PPDP é de cumprimento obrigatério por:

colaboradores, estagiarios, aprendizes, socios e administradores;

prestadores de servigos, consultores, fornecedores, parceiros e operadores que
tratem dados pessoais em nome da Brphonia;

qualquer pessoa que, por fungdo, contrato ou vinculo, acesse ou participe de
decisdes relacionadas ao tratamento de dados pessoais sob responsabilidade da
Brphonia.

2.3 Titulares de Dados

Esta Politica abrange o tratamento de dados pessoais de:

clientes pessoa fisica e representantes de clientes pessoa juridica;
colaboradores, ex-colaboradores, candidatos, estagiarios e aprendizes;

filnos de colaboradores (criancas e adolescentes) para fins de concessado de
beneficios;

representantes de fornecedores, parceiros e demais terceiros;

quaisquer outras pessoas naturais cujos dados sejam tratados no contexto das
atividades da Brphonia.

2.4 Meios e Ambientes

O disposto nesta PPDP aplica-se aos dados pessoais tratados:

em sistemas, aplicagcdes, bancos de dados, servicos em nuvem, redes e
dispositivos;

em e-mails corporativos, ferramentas de colaboragao, sistemas de mensagens
autorizados e midias removiveis;

em documentos fisicos, formularios, contratos, relatérios, gravagdes de audio e
video;



e em registros técnicos, logs, trilhas de auditoria e demais evidéncias geradas.

2.5 Papel da Brphonia como Agente de Tratamento

e A Brphonia atua predominantemente como controladora de dados pessoais.

e Em situacdes especificas, definidas contratualmente, podera atuar como operadora,
realizando tratamento em nome de outro controlador.

e N3ao sendo considerada agente de pequeno porte, a Brphonia compromete-se a:

o manter Registros das Operacdoes de Tratamento (ROPA) abrangentes e
atualizados;

o elaborar Relatérios de Impacto a Protecdo de Dados Pessoais (RIPD) nas
hipéteses previstas em lei e recomendadas pela ANPD.

2.6 Exclusoes e Exce¢des Formais
Excecbes a PPDP:

e devem ser solicitadas formalmente, com justificativa e analise de risco;

e exigem aprovagdo minima do Encarregado (DPO) e do gestor da area, podendo
envolver a Diretoria Executiva de acordo com a matriz interna de aprovacgao;

e devem possuir prazo de validade definido, com definicdo de controles
compensatorios e registro em repositério especifico.

As excegdes seguem o processo corporativo de gestao de riscos e excegdes estabelecido
na PSI, e estio sujeitas a revisao periddica.

3. MARCOS REGULATORIOS E REFERENCIAS
3.1 Leis e Decretos

A PPDP esta fundamentada na legislacdo brasileira aplicavel a protecao de dados,
privacidade e sigilo de informagdes, em especial:

e Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
e Constituicao Federal;

e (Cddigo Civil e Cédigo de Defesa do Consumidor;



e Consolidagéo das Leis do Trabalho (CLT) e normas trabalhistas e previdenciarias;
e |egislacao fiscal e Tributaria aplicavel;

e Lein®12.965/2014 — Marco Civil da Internet e seu decreto regulamentador;

3.2 Normas e Frameworks
Como referéncia técnica, a Brphonia adota, entre outras:

e Politica de Seguranga da Informagéo e Ciberseguranga (PSI) da Brphonia;
e Normas ISO/IEC 27001 e 27002;
e Norma ISO/IEC 27701;

e CIS Controls v8 e seu Guia Complementar de Privacidade.

3.3 Regulamentagao Setorial
No contexto de telecomunicacgdes e conectividade, a Brphonia observa:

e Normas, resolugdes e regulamentos da Agéncia Nacional de Telecomunicagdes
(Anatel);

e Regras especificas sobre qualidade, atendimento, faturamento, guarda de registros

e sigilo de comunicagdes, quando aplicaveis;

3.4 Guias e Regulamentos da ANPD
Na interpretacao e aplicacdo desta PPDP, a Brphonia considera, entre outros:

e Guia de Atuacao do Encarregado pelo Tratamento de Dados Pessoais;
e Guia Orientativo sobre Cookies e Protecdo de Dados Pessoais;
e Guia sobre Legitimo Interesse;

e Guias e fasciculos sobre seguranca da informagao, incidentes e vazamento de
dados;

e Orientacoes sobre tratamento de dados de criangas e adolescentes;

e Regulamento de Comunicagao de Incidentes de Seguranca (RCIS), incluindo prazos
e requisitos de notificagdo a ANPD.



4. CONCEITOS E DEFINIGOES

Aplicam-se, dentre outras, as definicdes a seguir:

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacéo de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico.

Titular: pessoa natural a quem se referem os dados pessoais.

Tratamento: toda operagao realizada com dados pessoais, como coleta, producéo,
recepcao, classificacido, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo, controle,
modificagdo, comunicacgao, transferéncia, difusao ou extracéo.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Encarregado pelo Tratamento de Dados Pessoais (DPO): pessoa indicada pela
Brphonia para atuar como canal de comunicagao entre o controlador, os titulares e a
ANPD e apoiar a conformidade com a LGPD.

Incidente de seguranga com dados pessoais: evento adverso, confirmado ou sob
suspeita, relacionado a violagdo de seguranga que resulte em destruicdo, perda,
alteracgéao, divulgacao ou acesso nao autorizado a dados pessoais.

Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo.

Pseudonimizagao: tratamento de dados pessoais por meio do qual estes perdem,
temporaria ou parcialmente, a possibilidade de associacao direta a um titular, sem
que se tornem irreversivelmente andnimos, mediante substituicdo de identificadores
por pseuddnimos.

Decisao automatizada: decisdao tomada exclusivamente com base em tratamento
automatizado de dados pessoais, que afete os interesses do titular.

Inteligéncia Artificial (I1A): sistemas ou modelos computacionais que, por meio de
algoritmos, técnicas estatisticas ou aprendizado de maquina, analisam dados e
realizam tarefas como previsao, classificagdo, recomendacgao ou tomada de decisao



envolvendo dados pessoais.

5. PRINCIPIOS DE PROTEGAO DE DADOS

As operagdes de tratamento de dados pessoais realizadas pela Brphonia devem observar,
no minimo, os principios previstos na LGPD:

e finalidade;

e adequacao;

e necessidade;

e livre acesso;

e qualidade dos dados;
e transparéncia;

e segurancga;

e prevencao;

e n&o discriminacao;

e responsabilizagéo e prestacdo de contas.

A Brphonia adota, adicionalmente:

e privacidade desde a concepgao (privacy by design), incorporando requisitos de
protecdo de dados desde o planejamento de processos, sistemas, servigos e
contratos;

e privacidade por padrao (privacy by default), configurando processos e sistemas
para que, por padrdo, coletem, utilizem e disponibilizem apenas o minimo
necessario de dados pessoais.

Como parte da responsabilizagdo e prestacao de contas, a Brphonia mantera registros
formais que demonstrem a analise de aderéncia de cada operagao de tratamento aos
principios do art. 6° da LGPD, integrando essa avaliagdo ao ROPA, aos RIPDs e a outros
documentos de governanga de privacidade.




6. GOVERNANGA DE PROTEGAO DE DADOS, PRIVACIDADE E PAPEIS

6.1 Diretoria Executiva
Compete a Diretoria Executiva:

e aprovar esta PPDP e os documentos correlatos;
e assegurar recursos adequados a implantagao do programa de privacidade;

e apoiar e patrocinar institucionalmente a atuagao do Encarregado (DPO) e do Comité
de Privacidade;

e acompanhar indicadores e relatdrios relevantes de protegao de dados;
e avaliar periodicamente a eficacia do Sistema de Gestido de Protecdo de Dados

Pessoais (SGPDP).

6.2 Encarregado pelo Tratamento de Dados Pessoais (DPO)
Compete ao Encarregado (DPO):

e atuar como canal de comunicagao entre a Brphonia, os titulares e a ANPD;

e orientar colaboradores e terceiros sobre as praticas de protecao de dados pessoais;
e receber comunicacdes da ANPD e adotar providéncias;

e apoiar a elaboracéo, revisdo e manutencdo do ROPA e dos RIPDs;

e apoiar a gestdo de incidentes envolvendo dados pessoais;

e apoiar treinamentos e agdes de conscientizagao;

e monitorar o cumprimento da LGPD, desta PPDP, da PSI e dos demais normativos
relacionados a privacidade.

Para garantir a independéncia e mitigar conflitos de interesse:

e 0 DPO possui linha de reporte direto a Diretoria Executiva, podendo levar
recomendacdes e pareceres sem necessidade de validagao prévia de outras areas;

e a Brphonia compromete-se a garantir que o DPO nao receba instru¢des quanto ao
conteludo de seus pareceres sobre conformidade com a LGPD e as normas desta
PPDP;



possiveis conflitos de interesse decorrentes de acumulacdo de funcbes (por
exemplo, DPO e Cordenagdo de Segurangca da Informacao) serdo avaliados ao
menos uma vez ao ano pelo Comité de Privacidade, com registro formal das
conclusdes e das medidas de mitigagao;

em avaliagbes criticas, auditorias internas de privacidade ou decisdes de maior
impacto, podera ser envolvido profissional ou consultoria independente,
especialmente quando houver risco de conflito de interesses;

o DPO tera acesso aos recursos necessarios (informagdes, apoio técnico, tempo e
orgamento proporcional) para o desempenho de suas fungdes.

6.3 Gestores de Area

Compete aos gestores de area:

mapear e manter atualizados os tratamentos de dados pessoais sob sua
responsabilidade;

assegurar o registro desses tratamentos no ROPA;

garantir que novos projetos, produtos, servigos e sistemas apliquem privacidade by
design e by default;

apoiar a elaboragao de RIPDs, quando exigidos;
implementar e acompanhar planos de agao de privacidade em suas areas;

disseminar e fazer cumprir normas e POPs de protecdo de dados em suas equipes.

6.4 Tl, Infraestrutura e Redes

Compete as areas de Tl, Infraestrutura e Redes:

implementar e manter os controles técnicos definidos na PSI e nesta PPDP;

adotar praticas de Gestdo de Identidades e Acessos (IAM) e de arquitetura Zero
Trust;

proteger ativos core de rede e sistemas criticos associados a prestagcéo de servigos;

garantir a geragao, integridade e retencdo de logs relevantes para seguranca e
privacidade;



e apoiar a andlise de riscos de privacidade em sistemas, integragcbes e projetos de
tecnologia;

e apoiar a resposta a incidentes de seguranca e a producéo de evidéncias.

6.5 Colaboradores, Prestadores e Parceiros

Todos os colaboradores, prestadores e parceiros que tenham acesso a dados pessoais
devem:

e conhecer e cumprir esta PPDP, a PSI e as normas e POPs correlatos;
e tratar dados pessoais apenas quando necessario e autorizado;

e proteger os dados contra acesso nao autorizado, uso indevido, vazamento ou
destruicio indevida;

e comunicar imediatamente qualquer suspeita ou ocorréncia de incidente envolvendo
dados pessoais pelos canais internos definidos.

7. GESTAO DE RISCOS DE PRIVACIDADE, ROPA E RIPD

7.1 Registros de Operagoes de Tratamento (ROPA)
A Brphonia mantera ROPA atualizado, contemplando, para cada operacao de tratamento:

e finalidades do tratamento;
e categorias de titulares;

e categorias de dados pessoais (incluindo dados sensiveis e dados de
criangcas/adolescentes, quando houver);

e bases legais utilizadas;

e categorias de destinatarios e compartilhamentos, inclusive transferéncias
internacionais;

e prazos de retengdo, em consonancia com a Tabela de Retengao de Dados Pessoais;

e medidas de seguranca e controles aplicaveis, incluindo pseudonimizagédo, quando
utilizada;



indicacéo de existéncia de RIPD associado;

indicagado e referéncia ao teste de legitimo interesse, quando esta base legal for
empregada.

O ROPA:

sera mantido em repositério central sob responsabilidade conjunta do DPO e dos
gestores de area;

tera responsaveis (owners) claramente definidos para cada operacgéo de tratamento;
sera atualizado, no minimo, trimestralmente para operagbes de maior risco e
anualmente para as demais, ou sempre que houver mudancas relevantes nas

finalidades, tecnologias ou bases legais;

integrara o Sistema de Gestdo de Protecdo de Dados Pessoais e estara disponivel
para auditorias internas, externas e para solicitacbes da ANPD.

7.2 Andlise de Risco e Relatério de Impacto a Protecao de Dados (RIPD)

Sera obrigatdria a elaboragéo de RIPD, entre outros casos:

tratamento em larga escala de dados pessoais sensiveis;
uso de biometria para identificagao ou autenticagao;
tratamento de dados de criangas e adolescentes em contextos de maior risco;

monitoramento sistematico de areas acessiveis ao publico ou de trafego de rede
associado a perfis de usuarios;

decisdes automatizadas que produzam efeitos relevantes sobre os titulares;

projetos que envolvam uso intensivo de Inteligéncia Artificial em analise,
classificacdo ou recomendacio envolvendo dados pessoais;

implantacdo de novos sistemas ou integragbes que ampliem significativamente a
escala, volume ou sensibilidade dos dados tratados.

RIPDs adicionais poderao ser elaborados sempre que o DPO, o Comité de Privacidade ou a
Diretoria entenderem necessario.

O RIPD devera descrever:



as operagoes de tratamento, finalidades e bases legais;

a avaliacio de necessidade e proporcionalidade;

0s riscos aos titulares e sua probabilidade e impacto;

as medidas de mitigacéo e salvaguardas técnicas e organizacionais;

o plano de monitoramento e revisao.

Os RIPDs:

serdo registrados em repositoério préprio, com controle de versdes e indicagdo de
responsaveis;

terdo sua elaboracéo e revisdo integradas a metodologia corporativa de gestao de
riscos (ERM);

serao revisados periodicamente, especialmente quando houver alteragbes
relevantes no tratamento, na legislacao ou nas orientagdes da ANPD.

7.3 Privacidade por Design e por Padrao

Projetos, produtos, servigos, sistemas, integragdes e contratos envolvendo dados pessoais
deverao:

considerar requisitos de privacidade e protecdo de dados desde a concepgao;

utilizar configuracdes padrdo que minimizem a coleta, o uso e o compartilhamento
de dados pessoais;

priorizar, sempre que possivel, o uso de dados anonimizados ou pseudonimizados;
prever mecanismos de gestdo de consentimento e preferéncias de titulares;

incluir desde o inicio a definicdo de ciclos de vida e prazos de retengao, conforme
Tabela de Retencao;

envolver o DPO e o Comité de Privacidade em avaliacbes de impacto, quando
cabivel.

Todo novo projeto ou alteragdo relevante que envolva tratamento de dados pessoais
classificados como de alto risco devera:

ser submetido previamente a avaliagcdo do DPO, antes da fase de implantagao;



e somente avancgar para etapas de desenvolvimento ou producédo apds consideracao
dos riscos de privacidade e, quando aplicavel, aprovacao de RIPD ou Relatério de
Impacto especifico.

7.4 Sistema de Gestao de Protecao de Dados Pessoais (SGPDP/PIMS)

A Brphonia mantém um Sistema de Gestdao de Prote¢ao de Dados Pessoais (SGPDP),
alinhado a ISO/IEC 27701 e integrado ao Sistema de Gestdo de Seguranc¢a da Informacgao
(SGSI), que engloba:

e esta PPDP, normas e POPs de privacidade;
e ROPA, RIPDs e LIAs;

e Tabela de Retengdo de Dados Pessoais;

e registros de consentimentos e preferéncias;

e evidéncias de atendimento a titulares, treinamentos e auditorias;

processos de gestao de terceiros e transferéncias internacionais.

O SGPDP:

e tera escopo, objetivos mensuraveis, indicadores e responsaveis definidos;

e contemplara critérios de risco de privacidade e critérios de aceitacdo de risco
aprovados pela Diretoria;

e contara com ciclo de auditorias internas de privacidade, com frequéncia minima
bienal, escopo definido e independéncia adequada;

e sera objeto de revisdo periddica pela Diretoria Executiva, com base em relatérios do
DPO e do Comité de Privacidade.

8. CLASSIFICAGCAO E CATEGORIAS DE DADOS PESSOAIS E TITULARES
8.1 Clientes
A Brphonia trata, dentre outros, os seguintes dados de clientes:

e identificacdo e contato: nome completo, RG, CPF, CNPJ (quando aplicavel), data de
nascimento, endereco, telefone fixo e celular, e-mail;



e dados contratuais e de relacionamento: niumero de contrato, codigo de cadastro de
cliente, historico de atendimentos e protocolos;

e dados financeiros: informacgbes bancarias para cobranca, débito em conta e estorno,
quando aplicavel;

e dados técnicos de rede e de servico, tais como:
o cdbdigo de conexdo a internet;
o enderecos IP;
o enderecos MAC de roteadores, ONUs e demais equipamentos de cliente;
o usuario e senha de conexdo PPPoE;
o usuario e senha de rede sem fio;

o usuario e senha de acesso ao roteador Wi-Fi, quando aplicavel.

Esses dados técnicos constituem dados pessoais na medida em que permitem a
identificacdo ou associagdo a um titular e as suas atividades na rede, recebendo protecao
reforcada, em alinhamento com a PSI, com o Marco Civil da Internet e com a
regulamentacao da Anatel.

8.2 Colaboradores e Candidatos
Entre os dados de colaboradores e candidatos, incluem-se:

e identificacdo e contato: nome, RG, CPF, data de nascimento, endereco, telefone,
e-mail, filiagcao, estado civil, grau de instrugao, foto 3x4;

e dados funcionais e contratuais: matricula interna, cargo, historico profissional,
numero da CTPS, PIS/PASEP, CNH, cddigo de cadastro de colaborador, cédigo de
contrato de trabalho;

e dados bancarios para pagamento de salarios e beneficios;
e dados sensiveis: informacdes de saude ocupacional (exames admissionais e
periodicos), biometria (quando utilizada), raga/cor, placa de veiculo associada a

colaborador, quando estritamente necessario;

e dados de recrutamento e selecdo: curriculos, testes, avaliacdes e registros de
entrevistas;



e dados de acesso logico e fisico: credenciais de sistemas, registros de acesso a
ambientes, logs de autenticacio.

8.3 Filhos de Colaboradores (Criangas e Adolescentes)

Para concessdo de beneficios (creche, auxilio educacional, plano de saude e correlatos),
poderao ser tratados:

e nome;
e data de nascimento;

e RG e CPF (quando houver);

e informagbes constantes da carteira de vacinagdo ou laudos médicos estritamente

necessarios a concessao do beneficio.

O tratamento observara sempre o melhor interesse da crianga e do adolescente, bem como
0s seguintes requisitos:

e quando exigivel, o tratamento de dados de criangas dependera de consentimento
especifico e em destaque, dado por pelo menos um dos pais ou responsavel legal,

e serdo adotados esforgos razoaveis para verificar que o consentimento foi fornecido
por responsavel legitimo;

e serdo mantidas informagdes publicas e acessiveis sobre o tratamento de dados de

criancas e adolescentes, por meio de Avisos de Privacidade e outros canais
adequados.

Dados de filhos de colaboradores usados para beneficios serdo coletados no minimo
necessario, com prazos de retencao definidos na Tabela de Retencéo e controles de acesso
restritos.

8.4 Fornecedores, Prestadores e Parceiros
Os dados pessoais tratados de fornecedores, prestadores e parceiros podem incluir:

e dados pessoais de representantes: nome, RG, CPF, cargo, fungao;
e dados de contato: enderego comercial, telefone, e-mail;
e dados bancarios e fiscais necessarios a contratagao e pagamentos;

e dados de acesso a sistemas e instalagdes, quando aplicaveis.



9. BASES LEGAIS E FINALIDADES

As operagdes de tratamento realizadas pela Brphonia observardo as hipoteses legais
previstas na LGPD, destacando-se:

cumprimento de obrigagao legal ou regulatéria;

execucao de contrato ou de procedimentos preliminares relacionados a contrato do
qual o titular seja parte;

exercicio regular de direitos em processo judicial, administrativo ou arbitral;
protecao da vida ou da incolumidade fisica do titular ou de terceiro;

tutela da saude, em procedimento realizado por profissionais ou servigos de saude,
quando aplicavel;

legitimo interesse do controlador ou de terceiro, respeitados os direitos e liberdades
fundamentais do titular;

consentimento do titular, quando aplicavel.

As finalidades de tratamento incluem, entre outras:

prestacdo e suporte de servigos de telecomunicagdes e conectividade;
gestao de contratos, faturamento, cobrancga e relacionamento com clientes;

gestdo de pessoas (colaboradores e candidatos) e cumprimento de obrigagdes
trabalhistas, previdenciarias e fiscais;

atendimento a exigéncias legais e regulatérias;

seguranga da informagéo, monitoramento de redes, prevengao a fraudes e controle
de acessos;

melhoria de produtos, servigos e processos, inclusive mediante analises estatisticas,
preferencialmente com dados anonimizados;

acdes de comunicacdo e marketing, respeitadas as preferéncias e bases legais
adequadas.

Para cada operacao de tratamento, sera mantida, no ROPA, a vinculagao explicita entre:



finalidades;

bases legais;

categorias de dados e de titulares;

categorias de destinatarios (incluindo terceiros e transferéncias internacionais);

critérios de retencao.

9.1 Legitimo Interesse

Quando utilizar o legitimo interesse como base legal, a Brphonia:

realizara teste de balanceamento para cada operagdo, ou grupo de operagdes de
mesma natureza, considerando finalidade, necessidade, expectativa do titular,
impacto e salvaguardas;

documentara o resultado desse teste em registro proprio de Legitimate Interest
Assessment (LIA), vinculado ao ROPA correspondente;

revisara periodicamente o teste, especialmente em tratamentos que envolvam
monitoramento extensivo, perfilhamento ou marketing;

evitara utilizar legitimo interesse para:
o tratamento em larga escala de dados pessoais sensiveis;

o tratamento de dados de criangas e adolescentes em contextos de risco
elevado, privilegiando bases mais protetivas.

As LIAs:

utilizardo modelo padronizado com, no minimo, descricdo da operagao, interesse
legitimo, avaliacao de necessidade, expectativa do titular, riscos e salvaguardas;

serao aprovadas pelo gestor do processo e pelo DPO;

serao revistas, no minimo, a cada 2 (dois) anos ou quando houver mudancgas
relevantes nas operagoes.

9.2 Consentimento e Revogagao

Quando o tratamento tiver como fundamento exclusivamente o consentimento:



e a revogacgao implicara, sempre que possivel, a eliminacdo ou anonimizagdo dos
dados relativos as finalidades consentidas;

e permanecerao retidos apenas os dados necessarios ao cumprimento de obrigacdes

legais ou regulatérias, ao exercicio regular de direitos ou a outras bases legais
supervenientes, que deverao ser informadas ao titular.

Quando os dados forem também necessarios para outras finalidades baseadas em
hipoteses legais distintas do consentimento, a revogacao:

e nao acarretara a eliminagao automatica de todos os dados;

e implicara avaliagdo caso a caso, preservando-se apenas os dados indispensaveis as
demais finalidades, com transparéncia ao titular.

A Brphonia mantera um sistema centralizado de gestido de consentimento e
preferéncias, que registrara, no minimo:

e data e hora da manifestagao;

e canal e contexto de coleta;

e versao do Aviso/Nota de Privacidade e, quando aplicavel, da Politica de Cookies;
e finalidades especificas as quais o consentimento se refere;

e registro de revogacdes e alteracdes de preferéncias.

Esses registros serdo preservados como evidéncia para auditorias e eventuais solicitacbes
da ANPD.

10. CICLO DE VIDA DOS DADOS PESSOAIS

10.1 Coleta
A coleta de dados pessoais pela Brphonia devera:

e ser limitada ao minimo necessario para as finalidades informadas;
e ocorrer por meios licitos;

e observar, quando exigido, a obtengdo de consentimento prévio, especifico e
destacado;



e ser acompanhada de informacgdes claras ao titular, por meio de Avisos/Notas de
Privacidade, sobre finalidade, forma e duracdo do tratamento, identidade do
controlador, compartilhamentos relevantes e direitos.

10.2 Uso, Acesso e Compartilhamento Interno
Durante o uso e acesso interno:

e 0s dados deverdo ser utilizados apenas para finalidades legitimas e compativeis
com as informadas ao titular;

e O acesso sera concedido com base em perfis de funcdo, necessidade de
conhecimento e principio do privilégio minimo;

e havera revisdo periodica de perfis e revogacao tempestiva de credenciais de
usuarios desligados ou transferidos;

e serao aplicados controles de IAM e arquitetura Zero Trust, conforme PSI;

e serdo gerados e monitorados logs de acesso a dados pessoais de maior risco, em
conformidade com a legislagédo e a regulamentacao aplicaveis.

10.3 Compartilhamento com Terceiros
O compartilhamento de dados pessoais com terceiros:

e ocorrera somente quando necessario, legitimo e amparado por base legal
apropriada;

e sera formalizado por contratos ou instrumentos equivalentes contendo clausulas
especificas de protecdo de dados, seguranca, confidencialidade, subcontratacéo,
cooperacao em incidentes e suporte ao exercicio de direitos de titulares;

e sera precedido de due diligence de privacidade e seguranca para operadores que
tratem dados de maior risco, podendo envolver questionarios, relatérios de
conformidade, certificagcdes e outras evidéncias;

e sera periodicamente reavaliado por meio de monitoramento, relatorios, auditorias ou
revisdes contratuais, conforme o risco.

Operadores somente poderdao subcontratar suboperadores para tratamento de dados
pessoais da Brphonia mediante autorizagéo prévia e por escrito, devendo garantir que:

e 0 suboperador observe, no minimo, o mesmo nivel de proteg¢ao exigido ao operador
principal,



e seja mantida lista atualizada dos suboperadores, disponivel a Brphonia.

10.4 Retencao, Anonimizagao e Eliminagao

e Os dados pessoais serdo mantidos pelo tempo necessario ao cumprimento das
finalidades do tratamento e das obrigacoes legais e regulatérias aplicaveis.

e A Brphonia mantera Tabela de Retengao de Dados Pessoais, na qual constarao:
o categorias de dados e de titulares;
o finalidades associadas;
o prazos de retencao ou critérios para sua definicao;

o fundamentos legais dos prazos (normas legais, regulatérias ou contratuais,
quando existentes).

e A Tabela de Retencdo sera controlada como documento vinculado a esta PPDP,
com histérico de versdes e revisao periodica.

Ao término do tratamento, aplicam-se, conforme o caso:

e climinagao segura dos dados;

e anonimizagao, para uso em estudos, estatisticas ou melhoria de servigos, apos
avaliagdo da irreversibilidade razoavel e dos riscos de reidentificagéo;

e bloqueio ou arquivamento em ambiente de acesso restrito, quando exigido por lei ou
para exercicio de direitos.

Sempre que possivel, serdo priorizados o uso de dados anonimizados ou pseudonimizados
para fins de analise, teste e desenvolvimento. A Brphonia realizara, quando necessario,
analises de reversibilidade das técnicas de anonimizacao aplicadas em dados de alto risco
e atualizara as medidas técnicas e organizacionais de protecéo.

10.5 Uso de Canais de Comunicagado e Mensageria Digital

O tratamento de dados pessoais e de dados pessoais sensiveis de clientes, colaboradores,
terceiros e fornecedores devera ocorrer exclusivamente por meio de canais e ferramentas
corporativas ou expressamente autorizadas, em conformidade com esta PPDP, com a PSl e
com a legislagao aplicavel.

E vedado o tratamento de dados pessoais por meio de contas ou aplicagdes de mensageria
particular, ainda que acessadas ou instaladas em dispositivos corporativos, incluindo, entre



outras, WhatsApp pessoal, Telegram pessoal, Signal, Discord, Facebook Messenger,
Instagram Direct e SMS/MMS pessoais.

Nos canais de mensageria particular é proibida qualquer forma de tratamento de dados,
incluindo:

e coleta, envio, recebimento, troca, compartilhamento, encaminhamento,
armazenamento ou exclusido de dados;

e gravagdo de audio, envio de documentos ou compartihamento de links que
exponham dados pessoais;

e envio de fotografias, capturas de tela ou quaisquer registros que contenham dados
pessoais relacionados as atividades da Brphonia.

As areas de Tecnologia da Informag&o, Seguranca da Informagéo e o Encarregado definirédo
e divulgardo, em alinhamento com a PSI, a lista de canais e ferramentas oficialmente
autorizados para comunicacao e tratamento de dados, bem como os controles aplicaveis.
Alteracoes nessa lista serdo formalmente registradas e comunicadas as areas impactadas.

Excecdes somente poderdo ocorrer mediante processo formal de gestdo de excegdes e
aceite de risco, com aprovacao das instancias competentes e definicido de controles
compensatorios.

O descumprimento das regras deste item constitui violagdo desta PPDP e da PSI,
sujeitando o infrator as medidas disciplinares internas e as responsabiliza¢des cabiveis.

11. DADOS SENSIVEIS E DE CRIANGAS/ADOLESCENTES

O tratamento de dados pessoais sensiveis sera realizado apenas nas hipoteses previstas
no art. 11 da LGPD, com aplicagao de controles adicionais de segurancga, tais como:

e acessos estritamente limitados e segregados;
e logs de acesso e monitoramento proporcional ao risco;
e pseudonimizagao e criptografia, sempre que tecnicamente viavel,

e avaliagdes de risco e, quando cabivel, RIPD.

A Brphonia ndo realiza, em hipétese alguma, o tratamento de dados pessoais de
criangas e adolescentes no escopo da prestagado de seus servigos a clientes ou ao publico
em geral. A Unica exceg¢ao para o tratamento de dados de menores de idade restringe-se
aos filhos e dependentes de colaboradores, exclusivamente quando estritamente



necessario para a concessao de beneficios (tais como auxilio-creche, auxilio educacional e
plano de saude).

Nestes casos especificos de dependentes, o tratamento observara sempre o melhor
interesse do menor, a transparéncia e, quando exigido, o consentimento especifico de pelo
menos um dos pais ou responsavel legal, com esforcos razoaveis de verificacdo da
legitimidade.

12. COOKIES E TECNOLOGIAS DE RASTREAMENTO

A Brphonia podera utilizar cookies e tecnologias similares (pixels, tags, SDKs) em seus
sites, portais e aplicacdes para:

e autenticagao e seguranca;
e medicao de audiéncia e estatisticas;
e melhoria da experiéncia do usuario;

e acdes de marketing e personalizagao, quando cabivel.

A Brphonia mantém Politica de Cookies especifica, documento publico que:

e descreve 0s tipos de cookies utilizados, suas finalidades e prazos de retengao;
e indica as bases legais aplicaveis;

e fornece orientacbes para gestao de preferéncias de cookies pelos titulares.

O mecanismo de consentimento de cookies devera:

e exibir banner em dois niveis, permitindo aceitar ou rejeitar cookies nao estritamente
necessarios e gerenciar preferéncias;

e evitar “dark patterns” que dificultem a rejei¢cao ou alteracao de preferéncias;

e garantir que cookies nao estritamente necessarios somente sejam ativados apos
acgao positiva do titular;

e registrar logs e evidéncias das escolhas dos titulares.



Os registros de preferéncias de cookies e de consentimento/revogacao integrarédo o sistema
centralizado de gestdo de consentimentos e poderdo ser correlacionados, quando
necessario, com outras manifestacées do titular para fins de auditoria e atendimento de
direitos.

Quando houver alteracdo relevante na Politica de Cookies, nas categorias de cookies
utilizados ou em suas finalidades, a Brphonia:

e reapresentara o banner de consentimento, permitindo revisdo e renovacido das
preferéncias;

e registrara as alteracdes realizadas e os novos consentimentos obtidos, quando
aplicavel.

13. TRANSFERENCIAS INTERNACIONAIS DE DADOS
Em transferéncias internacionais de dados pessoais, a Brphonia observara:

e as hipoteses dos arts. 33 a 36 da LGPD;
e 0 uso de mecanismos adequados, tais como:
o decisbes de adequacio;
o clausulas contratuais especificas ou padrao compativeis com a LGPD;
o normas corporativas globais (BCRs), quando aplicaveis;
o certificagdes, selos ou cédigos de conduta reconhecidos;
o consentimento especifico e em destaque, quando cabivel;
e 0 registro dessas transferéncias no ROPA, com indicagio:
o dos paises ou organismos internacionais de destino;
o do mecanismo juridico utilizado;

o das salvaguardas técnicas e organizacionais aplicaveis.

Os titulares poderao obter informagdes sobre transferéncias internacionais de seus dados
por meio dos canais indicados nesta PPDP e nos Avisos de Privacidade, incluindo
referéncia a lista atualizada de paises ou organizagdes internacionais de destino, quando
aplicavel.



Antes de realizar transferéncias internacionais, a Brphonia:

e realizara due diligence de privacidade e seguranga em relagdo ao importador de
dados;

e avaliara a legislacao de protecao de dados do pais de destino, quando for o caso;

e mantera evidéncias dos instrumentos contratuais utilizados e das avaliagdes
realizadas.

14. SISTEMAS AUTOMATIZADOS, PERFILHAMENTO E INTELIGENCIA ARTIFICIAL
A Brphonia podera utilizar sistemas automatizados e técnicas de 1A em atividades como:

e atendimento e suporte a clientes;

e analise de risco e prevencéao a fraudes;

e monitoramento de redes e desempenho de servigos;

e classificagao e priorizagdo de chamados.
Quando houver decisdes exclusivamente automatizadas que afetem interesses dos titulares
de forma relevante, a Brphonia:

e avaliara previamente riscos, elaborando RIPD especifico, quando cabivel;

e prestara informagdes claras sobre a existéncia de decisbes automatizadas,
respeitados segredos comercial e industrial;

e possibilitara, nos casos previstos em lei, a revisdo da decisdo por pessoa natural;

e disponibilizara canal para contestagao da decisao.
Serdo adotadas medidas para identificar e mitigar eventuais vieses discriminatorios, em
conformidade com os principios da LGPD.

A Brphonia mantera metodologia documentada de Avaliagao de Impacto a Privacidade
para sistemas de IA e decisdes automatizadas, contemplando:

e descricdo do sistema, dos dados utilizados, das finalidades e do contexto de uso;

e analise de riscos especificos de discriminagao e vieses algoritmicos;



avaliagdo de impactos sobre direitos e liberdades dos titulares;

definicdo de salvaguardas (por exemplo, revisdes humanas, explicabilidade,
limitagdo de uso);

critérios de aceitagao de riscos.

Sistemas que realizem decisdes exclusivamente automatizadas que produzam efeitos
relevantes sobre os titulares deveréo:

manter trilhas de auditoria (logs) suficientes para reconstruir decisdes e principais
entradas de dados;

garantir prazos razoaveis para revisdao humana de decisdes contestadas;

ser periodicamente reavaliados quanto a riscos, vieses e eficacia dos controles
implementados.

15. DIREITOS DOS TITULARES E CANAIS DE ATENDIMENTO

Os titulares de dados pessoais podem exercer, nos termos da LGPD, os seguintes direitos:

confirmacgao da existéncia de tratamento;
acesso aos dados;
correcao de dados incompletos, inexatos ou desatualizados;

anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade;

portabilidade de dados a outro fornecedor de servico ou produto, observados
segredos comercial e industrial e a regulamentacao da ANPD;

eliminagcdo de dados pessoais tratados com base no consentimento, quando
aplicavel,

informacao sobre as entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;



e revogacgao do consentimento;

e oposicdo a tratamento realizado com fundamento em hipdteses de dispensa de
consentimento, em caso de descumprimento da LGPD;

e peticionamento em relacdo aos seus dados perante a ANPD, contra o controlador ou
0 operador;

e revisao de decisdes automatizadas, nos casos previstos em lei.

15.1 Canais de Atendimento

A Brphonia disponibiliza canais especificos para o exercicio dos direitos dos titulares, tais
como:

e formularios eletrénicos ou segao propria em seu site institucional;
e endereco de e-mail institucional do Encarregado (DPO);

e outros canais indicados nos Avisos/Notas de Privacidade.

Existem, como documentos publicos vinculados a esta PPDP:

e Aviso de Privacidade para Clientes;
e Aviso de Privacidade para Colaboradores e Candidatos;

e outros Avisos especificos, conforme o contexto de tratamento.

Nos casos envolvendo dados de criangas e adolescentes, os direitos serao exercidos pelos
pais ou responsaveis legais, com validagdo adequada de identidade e legitimidade.

Caso o titular ndo esteja satisfeito com a resposta inicial recebida, podera registrar
reclamacao interna pelos mesmos canais, indicando o protocolo e os motivos de sua
insatisfagdo. Havera processo de escalonamento interno, com revisao por instancia superior
(por exemplo, Comité de Privacidade ou Diretoria, conforme a gravidade), e resposta final
ao titular em prazo razoavel.

Nada nesta PPDP impede o titular de peticionar diretamente a ANPD em qualquer
momento.

15.2 Prazos, Portabilidade e Evidéncias

A Brphonia se compromete a:



e fornecer confirmagao da existéncia de tratamento e acesso aos dados pessoais
em prazo maximo de 15 (quinze) dias, contados do recebimento da solicitagdo, em
conformidade com a LGPD;

e responder as demais solicitagdes dos titulares em prazo razoavel, buscando
observar o mesmo prazo de 15 (quinze) dias, ressalvadas situag¢des justificadas de
maior complexidade, que serdo comunicadas ao titular;

e analisar pedidos de portabilidade considerando a viabilidade técnica, a protecéo de
segredos comercial e industrial e as orientagdes da ANPD.

Enquanto a ANPD nao publicar regulamento especifico sobre portabilidade de dados
pessoais, a Brphonia aplicard os entendimentos disponiveis em guias, notas técnicas e
demais orientaces oficiais, comprometendo-se a:

e revisar esta PPDP, as normas e os POPs de atendimento a titulares em prazo
razoavel apés a publicagdo de regulamentagao especifica;

e adequar procedimentos, prazos e formatos de resposta as exigéncias entdo
vigentes.

Todas as solicitagdes de titulares, bem como as decisdes e respostas correspondentes,
serao registradas em sistema ou ferramenta apropriada, constituindo evidéncias para
auditorias e prestacgdes de contas perante a ANPD e demais érgaos competentes.

16. GESTAO DE TERCEIROS, OPERADORES E CO-CONTROLADORES
Terceiros que tratem dados pessoais em nome da Brphonia (operadores) deveréo:

e ser submetidos a due diligence prévia de privacidade e seguranca, proporcional ao
risco do tratamento;

e celebrar contratos ou instrumentos equivalentes com clausulas especificas de
protecdo de dados, seguranca da informacao, confidencialidade, subcontratagéo,
cooperacado em incidentes e suporte a direitos de titulares e a ANPD;

e adotar medidas de seguranga compativeis com os riscos das operagdes sob sua
responsabilidade;

e cooperar com a Brphonia em auditorias, incidentes, elaboragdo de RIPD (quando
aplicavel) e atendimento a solicitagcoes de titulares.

A Brphonia mantera modelos padronizados de clausulas contratuais para operadores, a
serem utilizados como referéncia nas contratagoes.



Nos casos de co-controladoria, as responsabilidades das partes serdao formalizadas por
escrito, incluindo:

e finalidades e bases legais do tratamento;
e delimitacdo de responsabilidades por atendimento a titulares;
e responsabilidades perante a ANPD;

e responsabilidades pela comunicacdo e gestdo de incidentes e pela guarda de
evidéncias.

A Brphonia mantera modelo padronizado de instrumento para situagdes de co-controladoria,
que devera ser utilizado como referéncia na construgcao de acordos especificos, reduzindo
riscos juridicos e operacionais.

Serdo realizadas, de forma periddica, avaliagbes de conformidade de operadores e
co-controladores, por meio de relatérios, evidéncias, auditorias ou outros mecanismos
adequados ao risco. A periodicidade e profundidade dessas avaliacbes serdo definidas a
partir de critérios de risco estabelecidos pelo Comité de Privacidade e revisados
anualmente.

17. SEGURANGA DA INFORMAGAO APLICADA A PROTEGCAO DE DADOS

A Brphonia integra a protecdo de dados pessoais a sua Politica de Seguranca da
Informagdo e Ciberseguranga (PSl) e ao seu Sistema de Gestdo de Seguranca da
Informacédo (SGSI), adotando medidas proporcionais ao risco, tais como:

e gestdo de identidades e acessos (IAM), com concessao baseada em papéis,
necessidade de conhecimento e reviséo periddica de privilégios;

e autenticacao forte, quando apropriado;

e criptografia de dados em transito e em repouso, quando aplicavel,

e segmentagao de redes, controle de perimetro e filtragem de trafego;

e protecao reforcada de ativos core de rede e sistemas criticos;

e geracao, retencdo e monitoramento de logs de acesso a dados pessoais e registros
de conexdo, em conformidade com o Marco Civil da Internet, a requlamentacéo da

Anatel e a LGPD;

e backups periodicos, testes de restauracéo e planos de continuidade de negécios;



e gestdo de vulnerabilidades, aplicacdo de correcbes e realizagdo de testes de
seguranga;

e descarte seguro de midias, equipamentos e documentos.

Sempre que techicamente viavel e proporcional ao risco, a Brphonia adotara:

e criptografia forte para dados em repouso (por exemplo, AES-256 ou equivalente) em
bases e repositérios que armazenam dados pessoais de alto risco;

e protocolos seguros para dados em transito (por exemplo, TLS 1.2 ou superior, com
configuragdes atualizadas de seguranga);

e praticas adequadas de gestdo de chaves criptograficas, alinhadas a PSI.

Sempre que possivel, serdo priorizados o uso de dados anonimizados ou pseudonimizados
para fins de analise, teste e desenvolvimento.

18. GESTAO DE INCIDENTES E VAZAMENTOS

Qualquer suspeita ou ocorréncia de incidente de seguranga envolvendo dados pessoais
devera ser comunicada imediatamente por meio dos canais internos definidos.
Recomenda-se que esta comunicagao ocorra, preferencialmente, em até 24 (vinte e quatro)
horas apods a ciéncia do fato pelo colaborador ou terceiro.

A Brphonia mantera normas e POPs especificos para gestdo de incidentes envolvendo
dados pessoais, prevendo:

e identificacdo, classificagcao e registro dos incidentes;

e acbes de contengao, erradicacio e recuperagao;

e avaliagado de risco e impacto aos titulares e a organizagao;

e definicdo e implementacao de acdes corretivas e preventivas;

e critérios para comunicagdo a ANPD e aos titulares, nos termos do art. 48 da LGPD e
do RCIS;

e documentacao e guarda de evidéncias.

Quando o incidente preencher os critérios do Regulamento de Comunicagéo de Incidentes
de Segurancga (RCIS), a Brphonia:



realizara comunicag¢ao preliminar a ANPD em até 3 (trés) dias uteis contados do
conhecimento do incidente;

apresentara informagdes complementares em até 20 (vinte) dias uteis, ou outro
prazo definido pela ANPD, contendo os dados exigidos pelo RCIS;

avaliara a necessidade de comunicacéo individualizada aos titulares afetados, em
linguagem clara e acessivel, indicando riscos decorrentes e medidas de mitigacéo
recomendadas.

Todas as decisoes relativas a classificacdo do incidente, a necessidade de comunicacao e
as medidas adotadas deverdo ser devidamente registradas.

19. TREINAMENTO, CONSCIENTIZAGAO E CULTURA DE PRIVACIDADE

A Brphonia promovera:

treinamentos periddicos em protegdo de dados pessoais, LGPD, seguranga da
informacao e uso adequado de tecnologias, inclusive IA, direcionados aos diferentes
publicos internos;

agdes de conscientizagdo, como campanhas, comunicados, cartilhas e materiais
educativos;

treinamentos especificos para colaboradores que atuem em operagdes de
tratamento de maior risco;

registro da participagdo em treinamentos, para fins de evidéncia junto a auditorias e
orgaos reguladores.

20. CONFORMIDADE, AUDITORIA E MELHORIA CONTINUA

O cumprimento desta PPDP podera ser verificado por meio de:

auditorias internas e, quando aplicavel, externas;
revisdes integradas com o SGSI e eventuais processos de certificagao;
monitoramento de indicadores de desempenho e risco (KPIs/KRIs), como:

o numero e gravidade de incidentes com dados pessoais;



o prazos médios de resposta as solicitacdes de titulares;
o percentual de colaboradores treinados em privacidade e seguranga;
o atualizagdo do ROPA e dos RIPDs;

o implementacao de planos de agao em privacidade.

Além disso, a Brphonia mantera metodologia para avaliar a eficacia dos controles de
privacidade, incluindo:

definicdo de metas e critérios de sucesso para os controles implementados;

realizacao de testes de amostragem sobre processos-chave (como atendimento a
titulares, gestdo de consentimentos, execucédo de LIAs e RIPDs, due diligence de
terceiros);

registro estruturado dos resultados, das nao conformidades identificadas e dos
planos de agao;

apresentacao de relatérios periodicos a Diretoria Executiva, ao DPO e ao Comité de
Privacidade.

Os resultados dessas avaliacbes subsidiarao acdes de melhoria continua desta PPDP, da
PSI e dos processos correlatos.

21. EXCEGOES A POLITICA

21.1 Processo Formal de Excegdes

Excecdes a PPDP, as normas e aos POPs associados devem:

ser solicitadas formalmente, com descricdo do escopo, justificativa e analise de
risco;

indicar prazos de vigéncia pretendidos e controles compensatorios;

ser avaliadas pelo DPO, pelo gestor responsavel e, quando aplicavel, pela Diretoria
Executiva.

21.2 Aprovacgao e Registro

Excecdes aprovadas:



e serdo registradas em repositorio apropriado, com identificacdo do solicitante,
aprovadores, prazo de validade e controles associados;

e serdo comunicadas as areas impactadas, com orientagcdes claras sobre sua
aplicagao.

21.3 Revisao Periddica das Excec¢oes

As excegdes serdo revisadas periodicamente, em conjunto com o processo de gestao de
riscos da PSI, podendo ser:

e renovadas, com nova avaliacio de risco;
e ajustadas, com alteragdo de escopo ou controles;

e revogadas, reintegrando os processos a plena conformidade.

22. REVISAO, ATUALIZAGAO E VIGENCIA DA POLITICA

22.1 Periodicidade de Revisao
Esta PPDP sera revisada:

e ordinariamente, em periodicidade n&do superior a 24 (vinte e quatro) meses contados
da ultima aprovagao;

e extraordinariamente, sempre que houver alteracdes relevantes na legislagdo, na
regulamentagao, nas orientagcbes da ANPD, na estrutura organizacional, nos
processos ou nas tecnologias que impactem o tratamento de dados pessoais;

e apos incidentes relevantes ou auditorias que evidenciem a necessidade de ajustes;

e sempre que avaliagbes de eficacia dos controles de privacidade indicarem a

necessidade de revisao.

22.2 Controle de Versoes
O controle de versdes desta PPDP sera mantido no inicio do documento, registrando:

e data da aprovacéo;



e numero da versao;
e descrigdo das principais alteracdes realizadas;

e responsavel pela atualizagao.

22.3 Vigéncia

Esta versdao da Politica de Protecdo de Dados Pessoais entra em vigor a partir de sua
aprovacdo pela Diretoria Executiva da Brphonia e revoga integralmente as versdes
anteriores.
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