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Esta Politica de Privacidade explica, de forma clara e transparente, como a Brphonia trata
seus dados pessoais: quais dados coletamos, para quais finalidades e com quais bases

legais

os utilizamos, como aplicamos tecnologia e inteligéncia artificial, com quem

compartilhamos as informagdes, por quanto tempo as guardamos e quais sdo 0s seus
direitos como titular, nos termos da Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei
n°® 13.709/2018).

Esta Politica é publica, voltada aos titulares de dados pessoais, e complementa e esta
alinhada a nossa Politica de Seguranga da Informacéo e Cibersegurancga (PSl), a Politica
de Protecéo de Dados Pessoais (PPD) e demais normas e procedimentos internos.

Em caso de conflito, prevalece a seguinte hierarquia:
(1) LGPD e demais leis e regulamentos aplicaveis;

2) PSI;

(2)
(3) PPD:
(4)

4) esta Politica de Privacidade e demais documentos correlatos.

1. QUEM SOMOS E A QUEM ESTA POLITICA SE APLICA

Controladora dos dados pessoais:
Brphonia Telecomunicagdes Ltda.

CNPJ:

10.431.131/0001-87

Sede: Av. Santa Cruz, 572, Sala 01 — Centro — Santa Rosa/RS — CEP 98780-750
Site: www.brphonia.com.br

Esta Politica se aplica ao tratamento de dados pessoais realizado pela Brphonia em relagao

a.

Clientes e usuarios de nossos servigos de telecomunicacbes (internet, telefonia,
aplicativos, portais e solugdes associadas);

Potenciais clientes que interajam com nossos canais comerciais e de marketing;
Visitantes de nossos sites, aplicativos, portais de autoatendimento e canais digitais;
Candidatos a vagas de trabalho;

Colaboradores e seus dependentes, naquilo que for pertinente a uma politica publica
os detalhes adicionais constam no Aviso de Privacidade para Colaboradores e
Candidatos, disponivel no site institucional;

Representantes de fornecedores, parceiros, prestadores de servigo e terceiros;
Quaisquer outras pessoas naturais cujos dados sejam tratados no contexto das
nossas atividades.

Politicas ou Avisos de Privacidade especificos podem complementar esta Politica conforme
0 contexto.



http://www.brphonia.com.br

2. QUAIS DADOS PESSOAIS COLETAMOS

Coletamos apenas os dados necessarios para cada finalidade, em linha com os principios
da LGPD — finalidade, adequacéo, necessidade, transparéncia, seguranga, prevengao, nao
discriminagao e responsabilizacéo.

2.1. Dados de identificagao e contato

Nome completo;

RG, CPF e, quando aplicavel, CNPJ (EI/MEI);

Data de nascimento;

Enderego completo (residencial ou comercial);

Telefones de contato (fixo e/ou celular);

Endereco de e-mail;

Outros dados cadastrais utilizados em contextos especificos (por exemplo, em
contratos de trabalho: estado civil, filiagao, grau de instrugao).

2.2. Dados contratuais e financeiros

Numero de contrato e cédigos de cadastro de cliente;
Dados para cobranca e pagamento: forma de pagamento, instituicdo financeira,
dados bancarios quando estritamente necessarios, histérico de faturas e
pagamentos;

e Informacbes utilizadas para analise de crédito e protegcdo ao crédito, prevencao a
fraudes e avaliagao de risco, quando aplicavel.

2.3. Dados técnicos de rede e uso de servigos

No contexto da prestacdo de servicos de telecomunicagdes e conectividade, tratamos
dados técnicos que, por permitirem a identificacdo ou associacdo a um titular e a sua
atividade na rede, sdo considerados dados pessoais e recebem protecao reforgcada:

e Credenciais de conexao (usuario e senha PPPoE, redes Wi-Fi fornecidas por nos,
acesso ao roteador Wi-Fi);

e Enderecos IP e MAC de roteadores, ONUs e demais equipamentos de rede do
cliente;

e Registros de data, hora e duracdo de conexdes e acessos, nos prazos e termos
definidos pelo Marco Civil da Internet e pela regulamentacao da Anatel;

e Informacdes sobre o dispositivo de acesso: modelo, sistema operacional, navegador,
identificadores de dispositivo;

e Informacbes de qualidade de servigo, trafego e desempenho de rede (nivel de sinal,
quedas, laténcia, consumo de banda).

2.4. Dados de navegacao, cookies e canais digitais

e Paginas acessadas, cliques, tempo de permanéncia, origem do acesso, buscas
realizadas;

e Dados enviados em formularios, chats, assistentes virtuais e canais oficiais (SAC,
area do cliente, WhatsApp corporativo, redes sociais oficiais);



e Dados coletados por meio de cookies e tecnologias semelhantes (pixels, tags,
beacons), conforme descrito na Secao 4.

2.5. Dados gerados internamente pela Brphonia

e Histdrico de relacionamento: atendimentos, protocolos, reclamacdes, manifestacdes
em canais oficiais e Ouvidoria;

e Perfis de uso dos servigos: consumo de dados, adesdo a campanhas, engajamento
em comunicacgdes, preferéncias de canais;

e Registros de pesquisas de satisfagdo e avaliacbes (NPS, CSAT e similares).

2.6. Dados de criangas e adolescentes (filhos de colaboradores)

Quando necessario para a concessao de beneficios como auxilio-creche ou auxilio
educacional, podemos tratar:

Nome, data de nascimento e dados de identificacdo (RG e CPF, quando aplicavel);
Informacdes de saude ou vacinagao, somente quando estritamente necessarias para
0 beneficio em questao;

e Outros dados minimos indispensaveis para comprovacao do vinculo e viabilizagao
do beneficio.

Esse tratamento é feito exclusivamente para fins de gestdo de beneficios e sempre em
conformidade com o art. 14 da LGPD (ver Sec¢éo 11). Quando envolver dados pessoais
sensiveis, como informagbes de saude ou vacinagcdo, a Brphonia aplicara requisitos
reforgados de protegdo, minimizagéo, controle de acesso e base legal adequada.

2.7. Dados pessoais sensiveis de colaboradores e candidatos

Em contextos trabalhistas e de recrutamento/selecdo, a Brphonia podera tratar dados
pessoais sensiveis de colaboradores e candidatos, tais como:

e informagdes de saude estritamente necessarias para exames ocupacionais e
aptidao ao trabalho;

e dados biométricos utilizados para identificacdo ou controle de acesso, quando
aplicavel,

e informacgdo sobre raga/cor, quando exigida por obrigacbes legais ou estatisticas
oficiais;

e outros dados sensiveis previstos em lei, sempre no minimo necessario para as
finalidades especificas.

Esse tratamento é realizado com base nas hipéteses do art. 11 da LGPD, com controles
reforcados de seguranca, acesso restrito e prazos de retencdo definidos, conforme
detalhado no Aviso de Privacidade para Colaboradores e Candidatos e na PPD.




3. PARA QUE USAMOS SEUS DADOS E QUAIS AS BASES LEGAIS

Utilizamos seus dados pessoais apenas para finalidades legitimas, especificas e
informadas. A seguir, descrevemos as principais finalidades e os fundamentos juridicos
correspondentes.

3.1. Execucgao de contrato ou procedimentos preliminares
Base legal: art. 7°, V da LGPD.

Atender solicitacbes de contratacido de servigos;

Instalar, ativar, operar e manter servigos de internet, telefonia e solu¢des associadas;
Criar e gerenciar sua conta e acessos em nossos sistemas e aplicativos;

Emitir faturas, processar pagamentos, conceder descontos e beneficios;

Prestar suporte técnico, atendimento ao cliente e Ouvidoria.

3.2. Cumprimento de obrigacdes legais e regulatérias
Base legal: art. 7°, Il da LGPD.

e Guardar registros de conexdo e de acesso a aplicagbes de internet, nos termos do
Marco Civil da Internet;

e Atender a legislagcado de telecomunicagdes e as normas da Anatel e demais 6rgaos
reguladores;

e Responder a solicitagdes de autoridades publicas como ANPD, Anatel, Poder
Judiciario, 6rgaos de defesa do consumidor, sempre nos limites da lei;

e Cumprir obrigagdes fiscais, contabeis, trabalhistas e previdenciarias.

3.3. Legitimo interesse
Base legal: art. 7°, IX da LGPD.

Nos casos permitidos em lei, podemos tratar dados pessoais com base em legitimo
interesse, sempre apds realizacao de teste de balanceamento documentado e com respeito
aos seus direitos e liberdades fundamentais. Exemplos:

Prevenir fraudes, garantir a segurancga da rede, dos sistemas e dos servigos;
Monitorar e melhorar o desempenho de nossos servigos e canais;
Realizar analises estatisticas, estudos de uso e de mercado, preferencialmente com
dados anonimizados ou minimizados;

e Enviar comunicagoes institucionais e ofertas relacionadas a servigos ja contratados,
com opg¢ao de cancelamento (opt-out) a qualquer momento.

Quando o tratamento se basear em legitimo interesse, vocé podera opor-se a ele se
entender que ha descumprimento a LGPD (ver Secao 10). Quando solicitado, a Brphonia
informara, na medida aplicavel, a finalidade, as categorias de dados tratadas e as
salvaguardas adotadas.



3.4. Consentimento
Base legal: art. 7°, 1 da LGPD.
Em determinadas situacdes, pediremos seu consentimento expresso, por exemplo:

e Envio de comunicag¢des promocionais ndo vinculadas a servigos ja contratados;
e Utilizacao de cookies de marketing, personalizagao e analytics (ver Secgéao 4);

e Tratamento de dados de criangas e adolescentes, quando exigido;

e Uso de imagem em campanhas ou materiais de divulgacéo, quando aplicavel.

Nesses casos, vocé sera informado claramente sobre a finalidade e podera negar ou
revogar o consentimento a qualquer momento, sem prejuizo da licitude dos tratamentos ja
realizados e sem que isso impeg¢a o acesso a funcionalidades essenciais dos nossos
Servigos.

3.5. Protecao do crédito e exercicio regular de direitos
Bases legais: art. 7°, VIl e X da LGPD.

e Avaliacdo de risco e protecdo ao crédito, conforme permitido pela legislagao
aplicavel,
Prevencao e investigacao de fraudes;
Exercicio regular de direitos em processo judicial, administrativo ou arbitral, incluindo
auditorias e defesa em reclamacdes.

4. COOKIES E TECNOLOGIAS SEMELHANTES

Usamos cookies e tecnologias semelhantes (pixels, tags, beacons, SDKs) para viabilizar
funcionalidades, melhorar sua experiéncia, medir desempenho e, quando aplicavel e com
base legal adequada, oferecer comunicag¢des personalizadas.

4.1. Tipos de cookies

Tipo Finalidade Base legal

Estritamente Funcionamento, autenticacdo e seguranga dos | Legitimo

necessarios sites e aplicacbes. Sem eles, os servicos podem | interesse
falhar.

Desempenho, Métricas de uso, melhoria dos servigos e analise | Consentimento

analytics de audiéncia.

Funcionalidade

Lembrar suas
configuragdes).

preferéncias (idioma, layout,

Consentimento

Marketing,
personalizacao

Exibir contelidos e ofertas mais relevantes ao seu
perfil de navegacao.

Consentimento




Buscamos evitar praticas que impecam o uso basico dos servigos, como “cookie walls”
abusivos. A desativacdo de determinados cookies ndo essenciais pode afetar algumas
funcionalidades, mas nao comprometera o acesso aos servigos contratados.

4.2. Gerenciamento de preferéncias

Vocé pode gerenciar cookies por meio de:

Configuracdes do seu navegador ou dispositivo;

Ferramenta de gerenciamento de preferéncias disponibilizada em nossos canais
digitais (por exemplo, “Gerenciar cookies” no rodapé ou no banner exibido no
primeiro acesso).

Ao acessar nosso site pela primeira vez, exibiremos um banner em dois niveis que permite
aceitar, rejeitar ou personalizar suas preferéncias de forma granular. Suas escolhas ficam
registradas. Vocé pode altera-las a qualquer momento.

Quando houver alteragbes relevantes na nossa Politica de Cookies, nas categorias
utilizadas ou em suas finalidades, o banner sera reapresentado para que vocé possa revisar
e confirmar suas preferéncias. Registramos as alteragbes realizadas e 0s novos
consentimentos obtidos para fins de evidéncia e rastreabilidade.

Para informagdes detalhadas sobre os cookies especificos que utilizamos, seus prazos de
retencdo e demais caracteristicas, consulte nossa Politica de Cookies, disponivel no
rodapé do site.

5. USO DE INTELIGENCIA ARTIFICIAL E DECISOES AUTOMATIZADAS

A Brphonia utiliza recursos de automacgio e Inteligéncia Artificial (IA), préprios ou de
terceiros contratados, para:

Atendimento automatizado em canais digitais (chatbots e assistentes virtuais);
Deteccédo de fraudes, uso indevido ou andmalo dos servigos;

Analise de risco de crédito, quando aplicavel;

Melhoria da qualidade da rede, planejamento de capacidade e diagnéstico de falhas;
Recomendacdo de planos, servicos e conteudos, com base em seu perfil de
consumo e nas preferéncias que vocé informar;

Classificagao e priorizagdao de chamados de suporte.

Sempre que sistemas de |A forem utilizados para tomar decisdes que possam afetar seus
interesses de forma relevante, a Brphonia garante que:

vocé sera informado sobre a existéncia desse tipo de tratamento, quando relevante;
decisbes que produzam efeitos juridicos ou significativamente relevantes nao serao
tomadas exclusivamente com base em ftratamento automatizado, sem
possibilidade de revisao humana;



e vocé podera solicitar a revisdao da decisdo por pessoa natural, bem como obter
esclarecimentos sobre os critérios e procedimentos utilizados, nos limites dos
segredos comercial e industrial;

e serdo adotadas medidas para identificar e prevenir discriminacdo e vieses
injustificados, com monitoramento periddico dos modelos utilizados.

A Brphonia nao utiliza seus dados pessoais para treinar modelos de IA de terceiros para fins
proprios desses terceiros, sem base legal adequada, sem necessidade comprovada e sem
transparéncia especifica.

E expressamente proibido a colaboradores e terceiros inserir dados pessoais ou
confidenciais de clientes, colaboradores ou parceiros em solug¢des de IA n&o autorizadas,
conforme previsto na PSI e na PPD.

6. COM QUEM COMPARTILHAMOS SEUS DADOS

Compartilhamos seus dados pessoais apenas quando necessario, sempre com fundamento
legal e por meio de contratos ou instrumentos equivalentes que impdéem obrigacdes de
seguranga, confidencialidade e protecdo de dados aos destinatarios. Os dados
compartilhados sdo sempre 0 minimo necessario para a finalidade especifica.

Podemos compartilhar com:

e Fornecedores e prestadores de servigos (operadores): empresas contratadas
para nos apoiar na prestagao dos servigos, como provedores de tecnologia e nuvem,
empresas de cobranga, processamento de pagamentos, atendimento ao cliente,
instalacao técnica e antifraude. Esses parceiros somente podem utilizar seus dados
conforme nossas instrugdes e para as finalidades contratadas, estando proibidos de
utiliza-los para outras finalidades.

e Instituicoes financeiras, meios de pagamento e servigos de protecdo ao
crédito: quando aplicavel e permitido pela legislagao.

e Empresas do mesmo grupo econémico: quando houver, para fins administrativos,
de seguranga e suporte operacional, respeitados os limites desta Politica e da
LGPD.

e Autoridades publicas e 6rgaos competentes: ANPD, Anatel, Poder Judiciario,
6rgaos de defesa do consumidor e demais autoridades, quando houver obrigacao
legal, regulatéria ou ordem valida.

e Operagoes societarias: em casos de fusdo, aquisicdo, incorporagdo ou
reorganizacao societaria, com salvaguardas apropriadas para preservacao da
confidencialidade e da protecédo dos dados pessoais dos titulares.

Quando atuarem como operadores em nosso nome, esses terceiros devem:

e tratar os dados pessoais apenas conforme nossas instru¢cdes e para as finalidades
contratadas;

e adotar medidas de seguranga compativeis com esta Politica, com a PSI, com a PPD
e com a legislagao aplicavel,



e colaborar em auditorias, na gestdo de incidentes de seguranga e no atendimento
aos direitos dos titulares.

A Brphonia nao vende, ndao aluga e nao comercializa seus dados pessoais. Qualquer
compartilhamento é realizado exclusivamente nos termos desta Politica, da PSI, da PPD e
da legislacao aplicavel.

7. TRANSFERENCIAS INTERNACIONAIS DE DADOS

Podemos utilizar infraestrutura tecnoldgica e provedores, como servicos de computagado em
nuvem, ferramentas de atendimento, analise e monitoramento que envolvam
processamento ou armazenamento de dados fora do Brasil. Nesses casos, observaremos
as hipoteses dos arts. 33 a 36 da LGPD e adotaremos medidas para garantir nivel de
protecdo adequado.

As salvaguardas podem incluir, conforme aplicavel:

Clausulas contratuais especificas para determinada transferéncia;
Clausulas-padrao contratuais aprovadas por autoridades competentes;
Normas corporativas globais;

Selos, certificados e codigos de conduta reconhecidos;

Consentimento especifico e em destaque, quando cabivel;

Outros mecanismos previstos em lei ou autorizados pela ANPD.

Vocé pode obter informacgbes sobre eventuais transferéncias internacionais dos seus dados
e as salvaguardas adotadas por meio dos canais indicados na Segéao 10.

8. POR QUANTO TEMPO GUARDAMOS SEUS DADOS

Mantemos seus dados pessoais pelo tempo necessario para cumprir as finalidades para as
quais foram coletados, respeitando obrigacées legais, regulatérias e contratuais especificas.

Categoria de dados Critério / Prazo orientativo

Registros de conexdo a | Minimo de 1 ano — Marco Civil da Internet (art. 13)
internet

Dados de contrato com | Durante a vigéncia e pelo prazo prescricional aplicavel
clientes (até 5 anos ap6s o término)

Dados fiscais e tributarios Conforme legislacao fiscal vigente (geralmente 5 anos)

Dados de candidatos nao | Até 2 anos ou até revogagcdo do consentimento, quando
selecionados aplicavel




Dados de
comunicagdes

marketing /

Até revogacao do consentimento ou exercicio do direito
de oposicao

Logs de acesso a sistemas

Conforme PSI e regulamentacao setorial aplicavel

Dados de colaboradores e
ex-colaboradores (Geral e
Trabalhista)

Durante a vigéncia do contrato e por até 5 anos apds o
término do vinculo (respeitando o prazo prescricional
trabalhista e obrigagbes fiscais/previdenciarias — CLT,
CF/88 e CTN).

Dados de saude ocupacional
e seguranga do trabalho

Minimo de 20 anos apés o desligamento para prontuarios,
exames (ASO), laudos ambientais e PPP (NR-07 e
Legislacado Previdenciaria).

Registros de empregados e
histérico funcional

Guarda permanente/indeterminada para fins de

comprovacgao de tempo de servico e previdéncia social.

Os prazos detalhados por categoria de dados estdo definidos em nossa Tabela de
Retenc¢ao de Dados Pessoais, documento corporativo vinculado a PPD.

Decorridos os prazos aplicaveis, seus dados serao, conforme o caso:

eliminados de forma segura e irreversivel,
anonimizados, para uso em estatisticas, estudos e melhoria de servicos;
arquivados em ambiente de acesso restrito, nos casos exigidos por lei ou para

exercicio de direitos.

9. SEGURANGA DA INFORMAGAO E INCIDENTES

Adotamos medidas técnicas e administrativas para proteger dados pessoais contra acesso
nao autorizado, perda, alteracio indevida ou vazamentos, alinhadas a nossa PSI, a PPD e
as normas aplicaveis. Aplicamos os conceitos de privacy by design e privacy by defaulit,
incorporando controles de privacidade desde o planejamento de processos, sistemas e

integracoes.

Entre as medidas adotadas, destacam-se:

e Gestdo de identidades e acessos (IAM), com controles de autenticagdo forte e

privilégios minimos;

Criptografia de dados em transito e, quando adequado, em repouso;

Segmentacgao de redes, firewalls e mecanismos de detecgao de intrusao;

Registro e monitoramento de logs, com trilhas de auditoria;

Backups periddicos, testes de recuperacao e planos de continuidade de negdcios;
Regras de uso aceitavel de e-mail, internet, mensageria, dispositivos méveis e IA;
Descarte seguro de midias, equipamentos e documentos;

Programas continuos de treinamento e conscientizagdo em seguranga da

informacéo e protecao de dados.




9.1. Incidentes de seguranga com dados pessoais

Caso ocorra um incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares, a Brphonia ira:

identificar e conter o incidente, buscando mitigar imediatamente seus impactos;
avaliar o nivel de risco e de dano potencial aos titulares afetados;
registrar evidéncias para auditoria e melhoria continua;
quando o incidente preencher os critérios do Regulamento de Comunicaciao de
Incidentes de Seguranga (RCIS) da ANPD, realizar comunicagdo preliminar a
ANPD em até 3 (trés) dias uteis contados da data de conhecimento do incidente, e
apresentar relatério completo em até 30 (trinta) dias, conforme exigéncias do RCIS;
e comunicar os titulares afetados, quando exigido, por meios adequados, e-mail,
mensagens em aplicativos oficiais, avisos em nosso site ou outros canais idoneos
informando, na medida do possivel:
o a natureza dos dados pessoais afetados;
as categorias de titulares envolvidos;
as medidas técnicas e de seguranca utilizadas para protegéo dos dados;
0s riscos relacionados ao incidente;
as medidas adotadas para reverter ou mitigar os efeitos;
orientacdes ao titular para protegao adicional.

o O O O O

10. SEUS DIREITOS COMO TITULAR E CANAIS DE ATENDIMENTO

10.1. Seus direitos

Nos termos da LGPD, vocé tem os seguintes direitos em relagdo aos seus dados pessoais:

Direito O que significa na pratica

Confirmacao e acesso Saber se tratamos seus dados e obter uma coépia das
informacdes que temos sobre vocé, em formato simplificado
ou por declaragao completa.

Correcéao Solicitar a atualizacdo ou corregcdo de dados incompletos,
inexatos ou desatualizados.

Anonimizacdo, bloqueio | Solicitar que dados desnecessarios, excessivos ou tratados

ou eliminagao em desconformidade sejam anonimizados, bloqueados ou
excluidos.
Portabilidade Receber seus dados em formato estruturado para transferi-los

a outro fornecedor, observadas a regulamentacdo da ANPD e
segredos industriais.




Eliminagdo (dados com
consentimento)

Solicitar a exclusdo de dados tratados com base
exclusivamente no seu consentimento, nos casos previstos
pela LGPD.

Informacéao sobre

compartilhamento

Saber com quais entidades
compartilhamos seus dados.

publicas ou privadas

Informacdo sobre nao
consentimento

Ser informado sobre as consequéncias de nao fornecer
consentimento para determinado tratamento.

Revogacéao do | Retirar seu consentimento a qualquer momento, sem prejuizo

consentimento dos tratamentos ja realizados com base nele.

Oposicao Opor-se ao tratamento realizado com fundamento em legitimo
interesse, em caso de descumprimento da LGPD.

Revisdo de deciséo | Solicitar revisdo humana de decisdes tomadas exclusivamente

automatizada por sistemas automatizados que afetem seus interesses de
forma relevante.

Peticdo a ANPD Apresentar reclamagao a Autoridade Nacional de Protecéo de

Dados pelos canais oficiais em www.gov.br/anpd.

Manutenc¢ao de dados apés pedido de eliminagdo: em alguns casos, por obrigagbes
legais ou regulatorias, ou para preservacao de direitos, poderemos manter determinados
dados mesmo apds pedido de exclusao, por exemplo, prazos legais de guarda de
documentos fiscais ou registros necessarios a defesa em processos. Nesses casos,
informaremos quais dados sdo mantidos e com base em qual fundamento juridico.

10.2. Como exercer seus direitos

Para exercer seus direitos, esclarecer duvidas ou apresentar reclamacoées, vocé pode entrar
em contato com nosso Encarregado (DPO) pelos seguintes canais:

e E-mail do Encarregado (DPO): dpo.privacidade@brphonia.com.br
e Formulario online: disponivel na secao “Privacidade” em www.brphonia.com.br
e Telefone: (55) 2013-0000

Ao entrar em contato, informe seu nome completo, o dado objeto da solicitagdo e o direito
que deseja exercer. Para sua seguranga e prevengdo a fraudes, poderemos solicitar
informacdes adicionais para confirmar sua identidade antes de atender a solicitagao.

O canal telefbnico é destinado principalmente a orientacdo e ao encaminhamento adequado
dos seus pedidos. Para alguns tipos de solicitagdo, especialmente acesso, portabilidade,
eliminagdo e outros direitos que exijam comprovacao de identidade e registros formais,
poderemos direcionar vocé para o formulario online ou para o canal de e-mail, de modo a
garantir maior seguranga, rastreabilidade e integridade do atendimento.


http://www.gov.br/anpd
http://www.brphonia.com.br

Prazos de resposta: a Brphonia respondera as solicitagdes em até 15 (quinze) dias uteis,
prorrogaveis, de forma justificada, por mais 15 (quinze) dias uteis em casos de maior
complexidade, em conformidade com o art. 18, §5° da LGPD. Todas as solicitagdes e
respostas sao registradas para fins de evidéncia e prestagao de contas perante a ANPD.

Portabilidade: enquanto a ANPD n&o publicar regulamento especifico sobre portabilidade
de dados pessoais, aplicaremos os entendimentos disponiveis em guias e orientagdes
oficiais, comprometendo-nos a adequar nossos procedimentos assim que a norma for
publicada.

11. CRIANCAS E ADOLESCENTES

A Brphonia ndo realiza, em hipétese alguma, o tratamento de dados pessoais de
criangas e adolescentes no escopo de seus servigos de telecomunicagdes, solugdes
digitais ou relacionamento comercial com o publico em geral.

A Unica excecdo restringe-se estritamente aos filhos e dependentes de nossos
colaboradores, quando necessario para a concessao e gestao de beneficios corporativos
(tais como auxilio-creche, auxilio educacional e plano de saude).

Nesses casos especificos envolvendo dependentes de colaboradores, o tratamento observa
rigorosamente o melhor interesse do menor e o disposto no art. 14 da LGPD, aplicando-se:

e Consentimento especifico: coleta de consentimento expresso e em destaque de
pelo menos um dos pais ou responsavel legal, quando exigido pela legislacao;

e Verificacdao de legitimidade: adocdo de esforgos razoaveis para comprovar que o
consentimento foi fornecido pelo responsavel legal legitimo;

e Minimizagdo e seguranga: limitagdo da coleta ao minimo indispensavel, com
acesso estritamente restrito a equipe responsavel e aplicacdo de controles
reforgcados de seguranca (criptografia, pseudonimizagao e segregacao légica);

e Proibicao de uso secundario: vedacao absoluta da utilizacdo desses dados para
marketing, comercializacdo, perfilhamento ou finalidades incompativeis com a
protecao integral do menor.

Nossos sites e portais virtuais ndo sdo direcionados a menores de 18 anos. Caso seja
identificada a coleta n&o intencional ou indevida de dados de criangas/adolescentes fora do
contexto de beneficios funcionais, a Brphonia providenciara a eliminagdo imediata do
registro.

Os direitos dos menores devem ser exercidos diretamente por seus pais ou responsaveis
legais, mediante validacao formal de identidade e parentesco junto ao nosso DPO.




12. INTEGRAGAO COM A PSI, PPD E NORMAS INTERNAS

Esta Politica € parte do programa de governanca em privacidade e seguranga da Brphonia
e integra as diretrizes da PSI e da PPD, além de normas e procedimentos internos, como
controles de acesso, gestdo de fornecedores, resposta a incidentes, uso de mensageria
corporativa e treinamento e conscientizacao.

Documentos publicos vinculados a esta Politica incluem:

Aviso de Privacidade para Clientes;

Aviso de Privacidade para Colaboradores e Candidatos;

Politica de Cookies;

Demais Avisos especificos aplicaveis a outros contextos de tratamento.

Sempre que normas internas estabelecerem padrdes de prote¢do mais rigorosos do que os
previstos nesta Politica, tais padrdes prevaleceréo internamente, sem prejuizo das garantias
aqui estabelecidas.

13. ATUALIZAGOES DESTA POLITICA

Esta Politica sera revisada ordinariamente em periodicidade n&o superior a 24 (vinte e
quatro) meses, ou antes, sempre que houver:

e alteragdes relevantes na legislagao, na regulamentagao aplicavel ou em orientagdes
da ANPD;

e mudancas significativas em nossos servigos, processos ou tecnologias, incluindo o
uso de IA;
aprimoramentos em nossa PSI, PPD e demais normas internas;
incidentes relevantes ou auditorias que evidenciem necessidade de ajustes.

Quando houver alteragdes relevantes, como mudancas significativas nas finalidades de
tratamento, nas categorias de dados coletados ou na forma de compartihamento, a
Brphonia comunicara vocé por meio de seus canais oficiais: avisos em nossos sites, area
do cliente, envio de e-mail ou outros meios adequados. A versao atualizada sera publicada
em nosso portal com indicagao da data de vigéncia.

O histérico de versdes desta Politica fica disponivel no site para consulta.

14. LEI APLICAVEL E FORO

Aplica-se a legislagéo brasileira, especialmente a LGPD (Lei n°® 13.709/2018), o Marco Civil
da Internet (Lei n® 12.965/2014) e as normas setoriais de telecomunicagoes.



Eventuais controvérsias relacionadas a esta Politica ou ao tratamento de dados pessoais
pela Brphonia serdo submetidas, sempre que possivel, primeiro aos nossos canais de
atendimento e ao Encarregado (DPO).

Se nado for possivel solugdo consensual, fica eleito o foro do domicilio do titular como
competente, salvo disposi¢ao legal especifica em sentido diverso.
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